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Aktuelles
Einbruch

Einbruch im Sprachenzentrum
4 Laptops wurden gestohlen
Risikomanagement:

Datenverlust

=» Festplattenverschliisselung mit PIN
=>» backup, backup, backup
Gerateverlust

=>» Mobile Geréate bitte immer
wegschliel3en oder
Kensington Schloss (4,95 €)
verwenden
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Aktuelles F/’A\U

Betrug

Von: haushalt-fau.de>
Gesendet: Mittwoch, 16. April 2025 14:57

Shopping im Namen der FAU An: info@dualoptik.de

Betreff: Lieferzeit der Ware

Guten Tag. Im Rahmen des Programms, neue Mitarbeiter mit
Ausriistung zu versorgen und die Startausriistung im Jahr 2025 zu
aktualisieren, kauft unser Institut verschiedene Waren an.

In diesem Zusammenhang mdchte ich wissen, ob Sie auf Lager sind und
wie lange die Lieferung des nachsten Artikels dauern wird:

DJI Matrice 4T Warmebild-Drohne

Mit freundlichen Griiften

-, Organisation: Abteilung H - Haushalt

Abteilung: Referat H6 - Zentrale Auftragsvergabe

Freyeslebenstrate 1 91058 Erlangen
Telefon: +49 9181 85-26701
Telefax: +49 9181 85-25913

Email haushalt-fau.de

URL: http://www.fau.de
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'Ifi\nl;:iigrlulr?gSMlTRE Corporation und CVEs |;ALUJ
MITRE

US-Kirzungen: CVE-Liste konnte sofort stoppen 16.04.25 02:16 Uhr heise.de
Die Mutter aller Schwachstellendatenbanken, die

Die CVE-Liste ist zentral flir koordinierte MaRnahmen gegen gefahrliche Bugs. Die

US-Regierung entzieht die Finanzierung. Per sofort. Common Vulnerabilities and Exposures (CVES) der
P MITRE Corporation, konnte in den nachsten Stunden
Moﬁwﬂgﬁ/y e offline gehen. Denn die US-Regierung verlangert die
W \d“* a Finanzierung nicht. CVE ist elementar flr Kooperation
o § O%‘a;ee;\ff"“ll\“ﬂ "‘p“‘;a:\f« im Bereich IT-Sicherheit. Dank CVE erhalten
v Z«T«f‘;ﬁmﬂo“ QDD“%%Q%M o gemeldete Sicherheitsliicken eine eindeutige
o ﬂ‘imdéd ??:j:?;gz‘:ﬁ o% Nummer, anhand der alle Beteiligten sicherstellen
ﬂd‘wﬁ"mx\;jﬁ/ﬂ% kdnnen, dass sie vom selben Problem sprechen.
08 8 o o2
\ e e CISA will Auswirkungen "mildern,,, ist
CVE-Aus abgewendet, allerdings selbst von erheblichen

Schwachstellendatenbank der EU geht an den  Kurzungen und Chaos dank
Start Elon Musks DOGE betroffen.

Entscheidung in letzter Minute - offenbar geht der Vertrag zwischen CISA und https://Www.cisa.gov/

MITRE in die Verlangerung. Mehrere Initiativen prasentieren derweil Alternativen.
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Ransomware

Welche Fehler sind zu vermeiden?



1. Ungepatchte Sicherheitsliicken |,,§/A,é\\\u

Ziele von Cyberkriminellen:
* Weit verbreitete Systeme (z.B. Microsoft)

« Zu spate oder fehlende Patches (Zero-Day-Exploits)

Praventionsmaflnahmen:
* Monitoring
« Patch-Management
* Asset-Management

» Nicht patchbare Systeme isolieren

Foto von Bill Eccles auf Unsplash

Quelle: https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29beal5014ddf1f1c279f85/?cmp=nl-
ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F, abgerufen am 22.04.2025
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https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29bea15014ddf1f1c279f85/?cmp=nl-ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F
https://unsplash.com/de/@bill_eccles?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/de/fotos/eine-piratenflagge-mit-einem-totenkopf-und-gekreuzten-knochen-darauf-RvLyITzf4NU?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

2. Schwache Passwaorter

Problematische Praktiken:
— Passworter sind zu kurz
— zu einfach

— mehrfach verwendet

Praventionsmaflnahmen:
— Konsequente Passwortrichtlinie
— Multi-Faktor-Authentifizierung (MFA)

Quelle: https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29beal5014ddf1f1c279f85/?cmp=nl-

ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D9I9CC-15A9-4E87-B643-1C288539C55F, abgerufen am 22.04.2025
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Foto von rc.xyz NFT gallery auf Unsplash
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https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29bea15014ddf1f1c279f85/?cmp=nl-ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F
https://unsplash.com/de/@moneyphotos?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/de/fotos/ein-stapel-schlussel-auf-einem-tisch-r8VbpgMS6Uc?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

3. Mangelnde Account-Hygiene

=AU

Problematische Praktiken:

Administratoren melden sich mit domanen-administrativen Rechten auf

Arbeitsplatzrechnern an, wobei hochstprivilegierte Log-ins lokal
zwischengespeichert werden

— Passwort-Hashes kénnen so aus dem Arbeitsspeicher ausgelesen
werden --> Angreifer nutzen kompromittierte lokale Administratorkonten

PraventionsmalRnahmen:
— Klare Account-Trennung

— Einsatz des Tiering-Modells:

« Systeme in Sicherheitsstufen (Tiers) unterteilen

Fur jede Stufe ein eigenes Administratorkonto verwenden

Schutz vor Kompromittierung ,héherer* Systeme durch ,niedrigere”

Foto von John Cameron auf Unsplash

Quelle: https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29beal5014ddf1f1c279f85/?cmp=nl-
ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F, abgerufen am 22.04.2025
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https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29bea15014ddf1f1c279f85/?cmp=nl-ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F
https://unsplash.com/de/@john_cameron?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/de/fotos/scheiben-von-bunten-blutorangen-werden-ausgestellt-plH0H-DpA3E?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

4. Fehlende Netzwerksegmentierung |§/A\\\U

Problematische Praktiken:

— Viele Unternehmen betreiben flache, unsegmentierte Netzwerke, in
welchen sich Kriminelle einfach ausbreiten kénnen.

— Gut gemacht: An der FAU gibt es viele Subnetze

Praventionsmafllnahmen z.B.:
— Trennung von Server- und Client-Netzwerken
— Trennung von Operational Technology (OT) und IT

— Separates Netzsegment fir Management-Schnittstellen, auf das nur
Admin-Accounts Uber ein VPN mit MFA Zugriff haben

Foto von John Cameron auf Unsplash

Quelle: https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29beal5014ddf1f1c279f85/?cmp=nl-
ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F, abgerufen am 22.04.2025
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https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29bea15014ddf1f1c279f85/?cmp=nl-ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F
https://unsplash.com/de/@john_cameron?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/de/fotos/scheiben-von-bunten-blutorangen-werden-ausgestellt-plH0H-DpA3E?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

5. Unzureichende Backups |§/A\\\U

Problematische Praktiken:
— Fehlende Backup-Strategie

— Backups sind zu leicht zu finden und kbnnen so von Angreifern
mitverschlisselt werden

Praventionsmaflinahmen:
— Backups sollten vom normalen LAN und vom Internet isoliert sein
— Unterbringung in einem separaten Netzsegment
— Funktionsfahigkeit und Einspielen regelmaliig testen

— ,3-2-1-Prinzip“: 3 Backup-Kopien auf 2 Medien, davon eine off-site
verwahrt

Foto von John Cameron auf Unsplash

Quelle: https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29beal5014ddf1f1c279f85/?cmp=nl-
ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F, abgerufen am 22.04.2025
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https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29bea15014ddf1f1c279f85/?cmp=nl-ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F
https://unsplash.com/de/@john_cameron?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/de/fotos/scheiben-von-bunten-blutorangen-werden-ausgestellt-plH0H-DpA3E?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

6. Uberlastetes IT-Personal |§/A\\\U

Problematische Praktiken:

— Unterbesetzte IT-Abteilungen --> Sicherheit wird zur Nebensache

Praventionsmaflnahmen:
— Ausreichend viele und fachkundige Personen in der IT beschaftigen
— Dedizierte Fachkrafte fur IT-Sicherheit (ISB)
— Wettbewerbsfahige Vergutung

Foto von Maximalfocus auf Unsplash

Quelle: https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29beal5014ddf1f1c279f85/?cmp=nl-
ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F, abgerufen am 22.04.2025
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https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29bea15014ddf1f1c279f85/?cmp=nl-ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F
https://unsplash.com/de/@maximalfocus?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/de/fotos/fur-diese-leuchtreklame-ist-keine-zeit-JlKOwv9TvaE?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

7. Probleme mit IT-Dienstleistern F/’A\U

Problematische Praktiken:

— Unzureichende Vertragsgestaltung und fehlende Kontrolle der IT-
Dienstleister

Praventionsmafinahmen:
— Klare Service-Level-Agreements mit definierten Reaktionszeiten
— 24]7 Erreichbarkeit vereinbaren

— RegelmaRige Uberprifung der Sicherheitsstrategie, einschlieRlich der
Infrastruktur des Dienstleisters, z.B. durch Pen-Tests

— Gemeinsame Notfallibungen

Foto von charlesdeluvio auf Unsplash

Quelle: https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29beal5014ddf1f1c279f85/?cmp=nl-
ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F, abgerufen am 22.04.2025
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https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29bea15014ddf1f1c279f85/?cmp=nl-ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F
https://unsplash.com/de/@charlesdeluvio?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/de/fotos/neonreklame-mit-menschlicher-hand-AT5vuPoi8vc?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

8. Fehlendes Security Monitoring |§/A\\\U

Problematische Praktiken:

— Warnmeldungen aus Security-Losungen werden Ubersehen, gehen in
einer Flut irrelevanter Meldungen unter oder werden aufgrund
fehlenden Fachwissens falsch interpretiert.

Praventionsmalnahmen:

— Dediziertes Personal fiir IT-Sicherheit oder Managed Security Services
wie MXDR oder Managed SOC

— Klare Meldeketten

— RegelmaRige Uberpriifung der Sicherheitsstrategie

Foto von Vidi Drone auf Unsplash

Quelle: https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29beal5014ddf1f1c279f85/2cmp=nl-
ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F, abgerufen am 22.04.2025
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https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29bea15014ddf1f1c279f85/?cmp=nl-ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F
https://unsplash.com/de/@vidi_drone?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/de/fotos/rote-und-weisse-flagge-am-strand-tagsuber-4hIauLthNws?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

9. Technische Schulden |§/A\\U

Problematische Praktiken:

— Veraltete IT-Infrastrukturen

Praventionsmalinahmen:

— Fokus nicht nur auf neue Systeme oder Sicherheitsprodukte legen,
sondern technische Schulden regelmal3ig abarbeiten

Foto von Matt Benson auf Unsplash

Quelle: https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29beal5014ddf1f1c279f85/?cmp=nl-
ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F, abgerufen am 22.04.2025
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https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29bea15014ddf1f1c279f85/?cmp=nl-ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F
https://unsplash.com/de/@mattgyver?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/de/fotos/ein-alter-computer-der-neben-einer-wand-auf-dem-boden-steht-rvfm_b1C6lc?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

10. Panik im Ernstfall |E/A\U

Problematische Praktiken:

,2Headless Chicken Mode" nach der Entdeckung einer
schwerwiegenden Attacke

PraventionsmalRnahmen:

— Im Vorfeld erstellter Notfallplan, offline verfliigbar und nicht auf einem
verschlisselten Server
— System-Priorisierung

— Idealerweise haben die Verantwortlichen bereits im Vorfeld Kontakt zu
den Fachleuten (Incident-Response-Team) hergestellt und einen
Incident-Response-Retainer-Vertrag abgeschlossen

Foto von Finja Petersen auf Unsplash

Quelle: https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29beal5014ddf1f1c279f85/?cmp=nl-
ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F, abgerufen am 22.04.2025
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https://www.security-insider.de/10-typische-fehler-ransomware-angriffe-a-f4d609c5b29bea15014ddf1f1c279f85/?cmp=nl-ede617ce-bb32-418b-8967-bc79e3a81876&uuid=337D99CC-15A9-4E87-B643-1C288539C55F
https://unsplash.com/de/@finjapetersen?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/de/fotos/brauner-straussenkopf-in-nahaufnahmen-iHZDG0LD76k?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

Was konnen wir fur Sie tun? |§/A\\\U

Ihre Fragen?

lhre Wunsche?




